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Abstrakt
Cı´lem pra´ce je vytvorˇit stavovy´ paketovy´ filtr, pro potrˇeby sı´teˇ Virtlab a take´ prostu-
dova´nı´ na´stroje iptables a jeho mozˇny´ch graficky´ch a programovy´ch rozsˇı´rˇenı´. V pra´ci
jsou shrnuty poznatky zı´skanne´ prˇi te´to cˇinnost a vy´sledeky z nı´ plynoucı´.
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Abstract
The goal of this thesis is to create a state packet filter for the needs of the Virtlab and also
conduct research of the iptables tool and its user intrface and programmatic extensions.
In the paper, there are summarized the information gained during the research and its
results.
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41 U´vod
Cı´lem te´to pra´ce bylo vytvorˇenı´ firewallu, pomocı´ linuxove´ho programu IPTABLES. Teno
firewall by meˇl by´t nasazen v prostrˇedı´ virtua´lnı´ sı´t’ove´ laboratorˇe, provozovane´ VSˇB-
TUO nazy´vanou VirtLab. V tomto prˇı´padeˇ by se meˇlo jednat o stavovy´ firewall na vneˇjsˇı´m
rozhranı´ sı´teˇ VirtLab.
52 Vysveˇtlenı´ pojmu firewall
Firewall je sı´t’ovy´ prvek, ktery´ slouzˇı´ k zabezpecˇova´nı´ sı´t’ove´ho provozu mezi sı´teˇmi a
klienty s ru˚znou u´rovnı´ du˚veˇryhodnosti a zabezpecˇenı´m. Firewall lze take´ popsat jako
kontrolnı´ bod v sı´ti, ktery´m procha´zejı´ pakety a jsou zde definova´na pravidla pro komu-
nikaci mezi sı´teˇmi, ktere´ jsou jı´m od sebe oddeˇleny. Drˇı´ve k tvorbeˇ teˇchto pravidel plneˇ
dostacˇovala znalost cı´love´ a zdrojove´ ip adresy a portu, na ktere´m se komunikovalo.
V dnesˇnı´ dobeˇ se vyuzˇı´va´ kromeˇ teˇchto informacı´, take´ informacı´ o stavu spojenı´,
znalost kontrolovany´ch paketu˚ a prˇı´padneˇ prvky Intrusion Detection System (Syste´m
detekce pru˚niku)
Typy firewallu:
• Paketovy´ filtry
• Aplikacˇnı´ bra´ny
• Stavove´ paketove´ filtry
• Stavove´ paketove´ filtry s kontrolou IDS
63 Typy firewallu
3.1 Paketovy´ filtry
Jednou z nejjednodusˇsˇı´ch a nejstarsˇı´ch pouzˇı´vany´ch mozˇnostı´ nastavenı´ firewallu, je pa-
ketovy´ filtr, kde jsou jednotlive´ pakety trˇı´zeny podle ip adresy a portu zdroje a cı´le, tato
kontrola se prova´dı´ na trˇetı´ a cˇtvrte´ vrstveˇ ISO-OSI modelu. U tohoto typu firewallu se
vsˇak vyskytuje nebezpecˇı´, u slozˇiteˇjsˇı´ch protokolu˚ jako naprˇı´klad FTP. Jelikozˇ v tomto
nastavenı´nenı´ vu˚bec kontrolova´n obsah prˇena´sˇeny´ch paketu˚, mohou nektere´ protokoly
otevrˇı´t na´mi neprˇedpokla´dane´ porty a smeˇry, ktere´ mohou by´t vyuzˇity pro na´s nezˇa´dany´mi
protokoly.
Navzdory teˇmto nevy´hoda´m je tento firewall dı´ky sve´ jednoduchosti, dosahovat u
tohoto rˇesˇenı´ vysoke´ rychlosti kontroly paketu˚. Proto je toto rˇesˇenı´ pouzˇı´va´no v mı´stech,
kde nenı´ vyzˇadova´na dukladna´ kontrola provozu a je kladen du˚raz na vysokou rychlost
pru˚chodu velke´ho objemu dat prˇez firewall.
Mezi prˇedstavitele paketovy´ch filtru˚ patrˇı´ access listy da´le jen ACL, ktere´ jsou vyuzˇı´va´ny
v syste´mech IOS nebo JunOS, nebo take´ naprˇı´klad ipchains.
3.2 Aplikacˇnı´ bra´na
Tento typ firewallu oproti prˇedchozı´mu modelu plneˇ oddeˇluje sı´teˇ, mezi ktery´mi je vy-
budova´n. Cely´ tento model funguje na principu klient-server, kde se ze zdrojove´ adresy
inicia´tora spojenı´ odesˇlou data na aplikacˇnı´ bra´nu, neˇkdy take´ nazy´vanou proxy firewall,
ktery´m je spracova´na a na za´kladeˇ pozˇadavku klienta, je vytvorˇeno nove´ spojenı´ na
cı´lovy´ server. Data ktera´ pak firewall obdrzˇı´ od cı´love´ho serveru, opeˇt stejny´m zpu˚sobem
prˇeda´ zpeˇt klientovi. Cely´ tento proces se prova´dı´ na sedme´ aplikacˇnı´ vrstveˇ OSI modelu,
odtud take´ na´zev aplikacˇnı´ bra´na. Vyuzˇı´va´nı´ tohoto modelu ma´ pak za na´sledek to, zˇe
klient nevidı´ prˇı´mo adresu cı´love´ho serveru, ale vneˇjsˇı´ adresu aplikacˇnı´ bra´ny, z cˇehozˇ
plyne zˇe na aplikacˇnı´ bra´neˇ dochazı´ k prˇekladu adres (NAT).
Nevy´hodou tohoto typu firewallu je jeho vysoka´ na´rocˇnost na hardware, z ktere´ se
odvı´jı´ rˇa´doveˇ vysˇsˇı´ cˇasova´ na´rocˇnost na zpracova´nı´ paketu, a taky vysˇsˇı´ latence nezˇ u
paketove´ho filtru. Pro kazˇdy´ pouzˇity´ protokol je nutne´ napsa´nı´ specia´lnı´ proxy, proto je
take´ omezenı´ v pocˇtu kontrolovany´ch protokolu˚. Mezi vy´hody naopak patrˇı´ vysˇsˇı´ za-
bezpecˇenı´ slozˇiteˇjsˇı´ch protokolu˚, a take´ kompletnı´ oddeˇlenı´ jednotlivy´ch sı´t’ı´.
3.3 Stavovy´ paketovy´ filtr
Stavovy´ paketovy´ filtr je vylepsˇenou verzı´ beˇzˇne´ho paketove´ho filtru. Docha´zı´ v neˇm k
jednoduche´ kontrole prˇı´chozı´ch paketu˚, na za´kladeˇ pravidel vztahujı´cı´ch se na ip adresy
a po rty. Na rozdı´l od klasicke´ho paketove´ho filtru, se zde ukla´dajı´ take´ informace
o povoleny´ch spojenı´ch a ty jsou pak vyuzˇı´va´ny prˇi rozhodovacı´m procesu firewallu.
Dı´ky tomuto je stavovy´ paketovy´ filter schopen zjisˇt’ovat, zda pra´veˇ procha´zejı´cı´ paket
patrˇı´ do jizˇ otevrˇene´ho spojenı´, nebo zda musı´ znovu projı´t rozhodovacı´m procesem fi-
rewallu, tı´mto se velmi zrychluje zpracova´nı´ paketu, a take´ velmi zjednodusˇuje konfigu-
7raci paketove´ho filtru, protozˇe jizˇ do pravidel nenı´ nutno nastavovat akci pro odpoveˇdnı´
smeˇr komunikace, ten je vytvorˇen automaticky. Naprˇı´klad u protokolu FTP je trˇeba na-
stavit pouze povolenı´ odchozı´ho smeˇru a komunikace na portu 21, ktera´ je standartneˇ
vyuzˇı´va´na pro komunikace u protokolu FTP. Odpovednı´ smeˇr na portu 21 je povolen
automaticky, za´rovenˇ je rovneˇzˇ povolena komunikace na portu 22, ktery´ je pouzˇı´va´n pro
odesı´la´nı´ souboru˚ pomocı´ protokolu FTP.
Mezi vy´hody tohoto typu firewallu patrˇı´ kromeˇ vysoke´ rychlosti zpracova´nı´ paketu,
cozˇ je da´no jednak relativnı´ jednoduchostı´ paketove´ho filtru a taky vyuzˇitı´m ulozˇeny´ch
informacı´ o otevrˇeny´ch spojenı´ch. Dalsˇı´ vy´hodou je snadneˇjsˇı´ konfigurace oproti prˇedesˇly´m
firewallu˚m, z du˚vodu odpadajı´cı´ nutnosti konfigurace pravidel pro odpoveˇdnı´ smeˇry,
tı´m pa´dem i nizˇsˇı´ na´chylnost k chybeˇm prˇi pravidelne´ u´drzˇbeˇ.
Prˇı´kladem puzˇitı´ stavovy´ch paketovy´ch filtru˚ je naprˇı´klad Cisco IOS firewall nebo v
prostrˇedı´ linuxu program iptables.
3.4 Stavovy´ paketovy´ filtry s kontrolou protokolu˚ a IDS
[?] U teˇchto typu˚ firewallu docha´zı´ kromeˇ kontroly paketu na za´kladeˇ uzˇivatelem vy-
tvorˇeny´ch pravidel a dı´ky conection trackingu take´ kontrole slozˇiteˇjsˇı´ch dobrˇe zna´my´ch
protolou˚, jako naprˇı´klad FTP, tak predevsˇı´m prˇina´sˇı´ oproti prˇedchozy´m varianta´m IDS
(Deep Inspection nebo Application Intelligence podle vy´robce firewallu), ktere´ umozˇouje
kontrolovat procha´zejı´cı´ spojenı´ azˇ na u´rovenˇ korektnosti procha´zejı´cı´ch dat zna´my´ch
protokolu˚ i aplikacı´. Mohou tak naprˇı´klad zaka´zat pru˚chod http spojenı´, v neˇmzˇ ob-
jevı´ indika´tory, zˇe se nejedna´ o pozˇadavek na WWW server, ale tunelova´nı´ jine´ho pro-
tokolu, cozˇ cˇasto vyuzˇı´vajı´ klienti P2P sı´tı´ (ICQ, gnutella, napster, apod.), nebo kdyzˇ data
v hlavicˇce e-mailu nesplnˇujı´ pozˇadavky RFC apod.
Nejnoveˇji se do firewallu˚ integrujı´ tzv. in-line IDS (Intrusion Detection Systems –
syste´my pro detekci u´toku˚). Tyto syste´my pracujı´ podobneˇ jako antiviry a pomocı´ da-
taba´ze signatur a heuristicke´ analy´zy jsou schopny odhalit vzorce u´toku˚ i ve zda´nliveˇ
nesouvisejı´cı´ch pokusech o spojenı´, naprˇ. skenova´nı´ adresnı´ho rozsahu, rozsahu portu˚,
zna´me´ signatury u´toku˚ uvnitrˇ povoleny´ch spojenı´ apod.
Vy´hodou teˇchto syste´mu˚ je vysoka´ u´rovenˇ bezpecˇnosti kontroly procha´zejı´cı´ch pro-
tokolu˚ prˇi zachova´nı´ relativneˇ snadne´ konfigurace, pomeˇrneˇ vysoka´ rychlost kontroly ve
srovna´nı´ s aplikacˇnı´mi branami, nicme´neˇ je zna´t vy´znamne´ zpomalenı´ (zhruba o trˇetinu
azˇ polovinu) proti stavovy´m paketovy´m filtru˚m.
Nevy´hodou je zejme´na to, zˇe z hlediska bezpecˇnosti designu je za´kladnı´m pravidlem
bezpecˇnosti udrzˇovat bezpecˇnostnı´ syste´my co nejjednodusˇsˇı´ a nejmensˇı´. Tyto typy fi-
rewallu˚ integrujı´ obrovske´ mnozˇstvı´ funkcionality a zvysˇujı´ tak pravdeˇpodobnost, zˇe
v neˇktere´ cˇa´sti jejich ko´du bude zneuzˇitelna´ chyba, ktera´ povede ke kompromitova´nı´
cele´ho syste´mu.
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Iptables je linuxovy´ program, ktery´ slouzˇı´ v prˇı´kazove´m rˇa´dku pro ovla´da´nı´ cˇa´sti li-
nuxove´ho ja´dra Netfilter, ktery´ se stara´ o vsˇechna prˇı´chozı´, odchozı´ i procha´zejı´cı´ spo-
jenı´, jiny´mi slovy se pomocı´ iptables se tvorˇı´ pravidla pro stavovy´ firewall, obsazˇeny´ ve
veˇtsˇineˇ syste´mu˚ zalozˇeny´ch na linuxu. Na´stroj iptables je pouzˇı´va´n od verze ja´dra 2.4,
kde nahradil v predchozı´ch verzı´ch obsazˇeny´ ipchains a ipfwadm. Iptables manipuluje
s Xtables, ktere´ na´sledneˇ obsahujı´ rˇeteˇzce v nichzˇ jsou jednotliva´ pravidla pro paketovy´
filtr.
4.1 Tabulky iptables
Iptables se skla´dajı´ ze 4 za´kladnı´ch tabulek, ktere´ na´sledneˇ obsahujı´ jednotlive´ rˇeteˇzce.
Typy tabulek firewallu
• FILTER Implicitneˇ je nastavena tato tabulka. Tabulka obsahuje rˇeteˇzce INPUT, OUT-
PUT a FORWARD
• NAT Tabulka obsahuje rˇeteˇzce POSTROUTING a PREROUTING. V te´to tabulce
docha´zı´ k modifikaci paketu neboli NAT, ktere´ jizˇ prosˇli routovacı´ tabulkou.
• MANGLE Obsahuje tyto tabulky INPUT, OUTPUT, FORWARD, PREROUTING
a POSTROUTING. Nacha´zejı´ se v nı´ sady pravidel pro u´pravu hlavicˇky paketu,
naprˇı´klad manipulace s TTL, TOS flagy.
• RAW rˇeteˇzce PREROUTING, OUTPUT. Tato tabulka prˇeva´zˇneˇ obsahuje pravidla
aplikovana´ na spojenı´, kterˇe´ nechceme zana´sˇet do seznamu conntrack, tato tabulka
je vola´na jesˇteˇ prˇed za´pisem spojenı´ do tohoto seznamu.
4.2 Rˇeteˇzce iptables
rˇeteˇzce v iptables jsou usporˇa´dane´ soubory jednotlivy´ch pravidel. U za´kladnı´ch prˇedem
definovany´ch rˇeteˇzcu˚, naprˇı´klad v tabulce FILTER jsou to OUTPUT, INPUT a FORWARD
se navı´c definujı´ jesˇteˇ politiky, cozˇ jsou pravidla platı´cı´ obecneˇ pro cely´ rˇeteˇzec a pouzˇı´vajı´
se jako vy´chozı´ pravidlo pokud paket nevyhovuje zˇa´dne´mu pravidlu v rˇeteˇzci.
rˇeteˇzec INPUT - tı´mto rˇeteˇzcem procha´zejı´ vsˇechny pakety, ktere´ majı´ v hlavicˇce pa-
ketu jako cı´lovou adresu zapsa´nu ip adresu serveru na ktere´m je firewall spusˇteˇn a nenı´
tı´mto strojem routova´n da´le.
rˇeteˇzec OUTPUT - do tohoto rˇeteˇzce spadajı´ pravidla ovlivnˇujı´cı´ pakety v jejichzˇ
hlavicˇce je zdrojova´ adresa shodna´ s adresou na´mi provozovane´ho stroje, takzˇe tı´mto
rˇeteˇzcem procha´zejı´ vsˇechny odchozı´ spojenı´.
rˇeteˇzec FORWARD - v tomot rˇeteˇzci jsou obsazˇena pravidla zabı´vajı´cı´ se pakety, ktere´
prˇez prvek na neˇmzˇ je paketovy´ filtr provozova´n pouze procha´zejı´, neboli je tı´mto sı´t’ovy´m
prvkem pouze routova´n da´le do sı´teˇ, takzˇe je o neˇm za´znam v routovacı´ tabulce.
94.3 Tvorba vlastnı´ch rˇetezcu˚
Iptables poskytuje i mozˇnost vytva´rˇenı´ vlastnı´ch rˇeteˇzcu˚. Tato mozˇnost napoma´ha´ k
lepsˇı´ sˇka´lovatelnosti a prˇehlednosti navrhovane´ho firewallu. Mimo tyto vy´hody take´
velmi ulehcˇuje hardwaru firewallu, to z toho du˚vodu zˇe pravidla v jednotlivı´ch rˇeteˇzcı´ch
jsou kontrolova´na sekvencˇneˇ, proto cˇı´m me´neˇ pravidel je v rˇeteˇzci, tim je zpracova´nı´ to-
hoto rˇeteˇzce rychlejsˇı´. U vetsˇı´ho mozˇstvı´ pravidel v jednom rˇeteˇzci, prˇı´padne´m sˇpatne´m
usporˇa´da´nı´ pravidel v rˇeteˇzci ( velmi frekventovana´ pravidla jsou uvedena mezi po-
slednı´mi a proto je nutne´ projı´t i meˇneˇ pouzˇı´vana´ pravidla, ktera´ jsou uvedena prˇed nimi)
zateˇzˇuje neu˚meˇrny´m zpu˚sobem hardware a mu˚zˇe mı´t za na´sledek snı´zˇenı´ propustnosti
datove´ho toku. S vyuzˇitı´m vlastnı´ch rˇeteˇzcu˚ lze tuto vlastnost omezit, tı´m zˇe se´rie pravi-
del pro jednotlive´ situace umı´st’ı´me do samostatny´ch rˇeteˇzcu˚, na ktere´ se pak odkazujeme
pravidly z jednoho z defaultnı´ch rˇeteˇzcu˚ jako INPUT, OUTPU, FORWARD atd., cˇı´mzˇ se
rapidneˇ snı´zˇı´ pocˇet kontrolovany´ch pravidel.
4.4 Typy akcı´ firewallu
Snytaxe pravidel v ip tables:
iptables [tabulka] [akce] [retezec] [ ip cst ] [match] [cl ] [ cl info ]
Vy´pis 1: Snytaxe pravidel v ip tables
Pokud tedy paket vyhovuje pravidlu ve spra´vne´ tabulce a rˇeteˇzci, je mozˇno zjisˇt’ovat
zda paket vyhovuje dalsˇı´m informacı´m obsazˇeny´m v hlavicˇce kazˇde´ho paketu, jako jsou
naprˇı´klad zdrojova´,cı´ova´ adresa nebo zdrojovy´,cı´lovy´ port prˇı´padneˇ sı´t’ove´ rozhranı´ zarˇı´zenı´.
Pokud teˇmto parametru˚m paket nevyhovuje postupuje tento paket k dalsˇı´mu pravi-
dlu v rˇeteˇzci, prˇipadneˇ pokud jizˇ zˇa´dne´ dalsˇı´ pravidlo nenı´ je na neˇj aplikova´na politika
dane´ho rˇeteˇzce, v opacˇne´m prˇı´padeˇ je toto pravidla na paket aplikova´no a vykona´ akci
zadanou tvu˚rcem firewallu. Teˇchto akcı´ je neˇkolik:
• ACCEPT Paket je propusˇteˇn skrze firewall.
• DROP Proste´ zahozenı´ paketu.
• REJECT Zahozenı´ paketu, s tı´m rozdı´lem, zˇe zpeˇt na zdrojovou adresu, ze ktere´
paket prisˇel, je odesla´na ICMP zpra´va o zahozenı´ tohoto paketu.
• LOG Prˇi te´to akci dochazı´ k tomu, zˇe paket po vykona´nı´ tohoto pravidla neopustı´ fi-
rewall jako u prˇedchozı´ch akcı´, ale pokracˇuje da´le v procha´zenı´ rˇeteˇzce. Toto pravi-
dlo bylo doda´no do pozdeˇjsˇı´ verze kernelu. Prˇi te´to akci je do beˇzˇne´ho logu syste´mu
zapsa´na hlavicˇka kontrolovane´ho paketu.
4.5 Match extension
Pro lepsˇı´ specifikaci jednotlivy´ch pravidel se vyuzˇı´va´ rozsˇı´rˇeny´ch mozˇnostı´ iptables, ktere´
je mozˇno zapnou v ja´dru syste´mu. Teˇchto modulu˚ je pomeˇrneˇ velke´ mnozˇstvı´, mezi cˇasto
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pouzˇı´vane´ patrˇı´ naprˇı´klad rozsˇı´rˇenı´ limity, ktere´ lze pouzˇı´t k omezenı´ pocˇtu vytvorˇeny´ch
spojenı´, nebo naprˇı´klad pocˇetu za´pisu˚ do logu za urcˇity´ cˇasovy´ u´sek. V tomto prˇı´padeˇ
pokud je shodny´ch za´pisu˚ vı´ce, lze i urcˇit pocˇet za´pisu˚ z vytvorˇene´ho spojenı´.
Mezi dalsˇı´ rozsˇı´rˇenı´ patrˇı´ platnost pravidla pouze po urcˇity´ cˇasovy´ u´sek. Dalsˇı´m pod-
statny´m modulem, ktery´ prˇeva´zˇneˇ odlisˇuje iptables od jeho prˇedchu˚dce ipchain, je mo-
dul tvorˇı´cı´ z iptables stavovy´ firewall, kde mu˚zˇeme urcˇit stav paketu˚, jako NEW, REA-
LETED, FIN, INVALID, ktere´ bude pravidlo vyuzˇı´vat prˇi rozhodova´nı´ aplikacˇnı´ho filtru.
Jako dalsˇı´ prˇı´klad rozsˇı´rˇenı´ lze uve´st modul accont, ktery´ na´m umozˇouje zaznamena´va´nı´
trafficu na sı´t’ove´m rozhranı´ firewallu, dı´ky na´sledny´m u´prava´m lze zı´skana´ data pouzˇı´t
k vytvorˇenı´ grufu za´teˇzˇe firewallu.
4.6 Network Address Translation
Network Address Translation neboli NAT se pouzˇı´va´ prˇi potrˇebeˇ routru upravovat hlavicˇky
paketu˚, ktere´ jı´m procha´zı´. Tento proces se v iptables odehra´va´ v tabulce NAT v rˇeteˇzcı´ch
PREROUTING kde se prova´dı´ DNAT neboli zmeˇny cı´love´ adresy cˇi portu prˇı´padneˇ
prˇesmeˇrova´nı´ na jinny´ port.
Obdobneˇ je tomu u SNAT, ktery´ je provozova´n v tabulce NAT v rˇeteˇzci POSTROU-
TING a podobneˇ jako v prˇedchozı´m prˇı´padeˇ zde docha´zı´ k modifikaci zdrojove´ ipadres
a portu˚ paketu.
Technika NAT se v dnesˇnı´ dobeˇ zacˇı´najı´cı´ho nedostatku volny´ch, verˇejny´ch ip adres
pouzˇı´va´ k takzvane´ masˇkara´deˇ, kde je za routrem vı´ce adres a pomocı´ NAT jsou pak
hlavicˇky paketu˚ upravova´ny tak, aby se vsˇechny adresy navenek z internetu jevily jako
jedna verˇejna´ adresa. Toto nastavenı´ prˇina´sˇı´ vy´znamnou u´sporu ip adres, avsˇak nese se-
bou jak zvy´sˇene´ na´roky na hardware routru, tak take´ proble´my urcˇity´ch aplikacı´ prˇi ko-
munikaci s vneˇjsˇı´ sı´tı´.
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5 Ostatnı´ na´stroje pro spra´vu iptables
5.1 FwBuilder
FwBuilder je graficko uzˇivatelske´ rozhranı´ generujı´cı´ skripty pro tvorbu firewallu nad
iptables. Kromeˇ pravidel pro firewall ma´ tento program ve sve´ funkcionaliteˇ take´ obsazˇenu
spra´vu routovacı´ch a NATovacı´ch pravidel. Tento software je sˇı´rˇen pod licencı´ GNU/-
GPL, takzˇe je k dosta´nı´ zdarma.
Je obsazˇen v balı´cˇkovacı´ch syste´mech veˇtsˇiny beˇzˇny´ch distribucı´ syste´mu Linux. Kromeˇ
Linuxu lze toto GUI provozovat jak na syste´mu, Windows tak take´ na OS X, OpenBSD,
FreeBSD dı´ky te´to univerza´lnosti je hojneˇ vyuzˇı´va´n a usnadnˇuje prˇena´sˇenı´ nastavenı´
mezi teˇmito syste´my, pomocı´ funkce import/export.
Vy´hodou Firewall Builderu je relativnı´ prˇehlednost jednotlivy´ch pravidel firewallu. Kromeˇ
te´to vy´hody poskytuje tento program take´ automaticke´ doplnˇova´nı´ reverznı´ch pravidel
v paketove´m filtru, tato schopnost se hodı´ hlavneˇ v prˇı´padech, kdy je z neˇjake´ho du˚vodu
vypnut connection tracking.
Take´ odpada´ nutna´ znalost jednotlivy´ch, dobrˇe zna´my´ch portu˚ pro pouzˇite´ protokoly,
tyto porty jsou jizˇ v programu obsazˇeny a slovneˇ popsa´ny, z cˇehozˇ plyne zjednodusˇsˇenı´
konfigurace a pravidelne´ u˚drzˇby firewallu a tudı´zˇ nizˇsˇı´ na´chylnost ke vzniku chyby v
du˚sledku lidske´ho faktoru.
Obra´zek 1: GUI-Firewall builder
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5.1.1 Postup tvorby firewallu ve fwbuildru
Jednou z prvnı´ch veˇcı´ prˇi tvorbeˇ nove´ho firewallu v prostrˇedı´ fwbuildru, je nutnost
vy´beˇru softwaru na ktere´m firewall pobeˇzˇı´, na vy´beˇr je velke´ mnozˇstvı´ softwaru od Cisco
IOS ACL, prˇez starsˇı´ ipfilter azˇ po noveˇjsˇı´ iptables. Dalsˇı´m krokem je vy´beˇr operacˇnı´ho
syste´mu na ktere´m firewall beˇzˇı´. Na vy´beˇr jsou nejru˚zneˇjsˇı´ OS jako trˇeba klasicke´ Win-
dows pak take´ Linux, ale i me´neˇ zna´me´ jako HP ProCurve nebo Sveasoft.
Na´sledujı´cı´m krokem a za´rovenˇ velky´ ulehcˇenı´m pro zacˇı´najı´cı´ administratory je mozˇnost
vy´beˇru templatu, kde je na vy´beˇr z neˇkolika nejcˇasteˇji se vyskytujı´cı´ch konfiguracı´, pro
ktere´ jsou prˇipravena jednotliva´ za´kladnı´ pravidla jako naprˇı´klad antispoof pravidla atd.
Obra´zek 2: Fwbuilder-za´kladnı´ nastavenı´
Po nastavenı´ za´kladnı´ch hodnot se jizˇ mu˚zˇeme prˇejı´t k tvorbeˇ jednolivy´ch pravidel fi-
rewallu. K pomoci prˇi tvorbeˇ pravidel slouzˇı´ syste´m knihoven ve ktery´ch jsou usporˇa´da´ny
jednotlive´ sluzˇby fungujı´cı´ na dobrˇezna´my´ch portech, tak take´ rozsahy ip adress zaregis-
trovane´ spolecˇenstvı´m IANA pro vy´hradnı´ pouzˇitı´ jako doma´cı´ sı´teˇ a jine´. Sami uzˇivatele´
si mohou tvorˇit vlastnı´ knihovny, ktere´ se dajı´ prˇena´sˇet mezi jednotlivimy syste´my. Po vy-
tvorˇenı´ sady pravidel firewallu se mu˚zˇe prˇejı´t ke kompilaci pravidel a vytvorˇenı´ skriptu,
ktery´ se podle zvolene´ho softwaru a operacˇnı´ho syste´mu mu˚zˇe pouzˇı´t na dane´m stroji.
U kompilace lze v nastavenı´ take´ zapnout debuging ke snadneˇjsˇı´mu odhalova´nı´ chyb.
FWbuilder obsahuje i na´stroj k automaticke´mu zavedenı´ zkompilovane´ho souboru na
zvoleny´ server, ktery´ je prˇipojeny´ k sı´ti.
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5.2 Guarddog
Software 2.4 a 2.6 ja´dru a je sˇı´rˇeno pod licencı´ GNU/GPL a tudı´zˇ zdarma. Vy´hodou to-
hoto GUI je velke´ mnozˇstvı´ prˇednastaveny´ch vzoru˚, ktere´ pak mu˚zˇe i me´neˇ zkusˇeny´
uzˇivatel upravit a vytvorˇit dobrˇe fungujı´cı´ firewall. Dalsˇı´ vy´hodou tohoto softwaru je
mozˇnost importu/exportu vytvorˇene´ho nastavenı´ a mezi dalsˇı´ vy´hody patrˇı´ kvalitnı´
technicka´ dokumentace od tvu˚rcu˚ aplikace.
Obra´zek 3: GUI-Guarddog
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6 Virtual Network Lab
6.1 Obecne´ informace o Virtual Network Lab
[?] Smyslem projektu Virtlab je zprˇı´stupnit laboratornı´ prvky pro praktickou vy´uku pocˇı´tacˇovy´ch
sı´tı´ vzda´leneˇ prostrˇednictvı´m Internetu. Studenti si mohou pomocı´ WWW rozhranı´ re-
zervovat laboratornı´ prvky na urcˇity´ cˇasovy´ interval a na´sledneˇ k nim prˇistupovat po-
mocı´ beˇzˇne´ho WWW prohlı´zˇecˇe s podporou Java appletu˚. Propojenı´ laboratornı´ch prvku˚
se uskutecˇnı´ automaticky podle vy´beˇru konkre´tnı´ u´lohy ze souboru nabı´zeny´ch labora-
tornı´ch u´loh, nebo si student mu˚zˇe zadat svou vlastnı´ topologii. Syste´m nynı´ dovoluje
spolupra´ci vı´ce lokalit vza´jemneˇ sdı´lejı´cı´ch sı´t’ove´ prvky a realizaci virtua´lnı´ch sı´t’ovy´ch
topologiı´ prˇes Internet. Fyzicke´ sı´t’ove´ prvky nutne´ pro vytvorˇenı´ studentem vybrane´
topologie jsou v dobeˇ rezervace vyhleda´va´ny dynamicky ve vsˇech lokalita´ch.
6.1.1 Historie vzniku Virtlab
[?] Mysˇlenka virtua´lnı´ laboratorˇe se vyvinula z potrˇeby poskytnout mozˇnost rˇesˇenı´ prak-
ticky´ch laboratornı´ch u´loh studentu˚m kombinovane´ho studia a take´ zprˇı´stupnit jinak
me´neˇ vyuzˇite´ a cˇasto na´kladne´ laboratornı´ sı´t’ove´ prvky pro samostatnou pra´ci v cˇasech
mimo vy´uku.
Jejı´ vznik inicioval Petr Gryga´rek a postupneˇ ji realizuje s pomocı´ diplomantu˚, zejme´na
inzˇeny´rske´ho studia, na katedrˇe informatiky. Za´kladnı´ koncepce syste´mu byla definova´na
v roce 2005 v diplomove´ pra´ci Pavla Neˇmce, ktery´ implementoval i za´kladnı´ prototyp
aplikace. O rok pozdeˇji prototyp rozsˇı´rˇil formou diplomove´ pra´ce Roman Kubı´n, ktery´
implementoval bezpecˇnostnı´ prvky, podporu pra´ce studentu˚ s tutorem a v na´vaznosti na
Automatizovany´ syste´m spra´vy sı´t’ovy´ch konfiguracı´ (ASSSK a.k.a. Tatabazmek) vyvi-
nuty´ v ra´mci diplomove´ pra´ce Davida Seidla mozˇnost definice vlastnı´ topologie propo-
jenı´ sı´t’ovy´ch prvku˚ podle prˇa´nı´ studenta.
Koncepci automatizovane´ho syste´mu pro spojova´nı´ topologiı´ pote´ Petr Gryga´rek zo-
becnil, aby bylo mozˇne´ propojovat nejen se´riove´ porty, ale i Ethernet porty vcˇetneˇ trunk
spoju˚. Prˇı´slusˇne´ konfiguracˇnı´ skripty implementoval Jirˇı´ Dvorˇa´k, cˇı´mzˇ vzniklo tzv. virtua´lnı´
spojovacı´ pole. Pozdeˇji byla s pomocı´ Toma´sˇe Kucˇery do syste´mu implementova´ny pra-
covnı´ stanice simulovane´ s pouzˇitı´m instancı´ User Mode Linux a za podpory Jirˇı´ho Dvorˇa´ka
take´ virtua´lnı´ smeˇrovacˇe Cisco 7200 realizovane´ s pouzˇitı´m projektu DynaMIPS/Dy-
naGen. Martin Milata na´sledneˇ nahradil simulaci stanic pomocı´ UML pouzˇitı´m XEN,
ktery´ se uka´zal se syste´mem Virtlab le´pe integrovatelny´ (prˇı´stup na konzole pomocı´
cˇiste´ho TCP spojenı´).
Diplomant Ing. Davida Seidla Petr Sedla´rˇ v roce 2007 reimplementoval ASSSK-1 s
pouzˇitı´m FPGA (nove´ zarˇı´zenı´ je nazy´va´no ASSSK-2), cozˇ zjednodusˇilo opakovanou rea-
lizaci a rˇesˇenı´ vy´razneˇ zlevnilo. Ve stejne´ dobeˇ dokoncˇili diplomanti Jan Vavrˇı´cˇek a Toma´sˇ
Hraba´lek na distribuovane´ verzi Virtlabu, ktera´ umozˇouje vytva´rˇet rozsa´hlejsˇı´ topologie
z laboratornı´ch prvku˚ umı´steˇny´ch v neˇkolika lokalita´ch prˇipojeny´ch k Internetu a op-
tima´lneˇ mapovat fyzicke´ laboratornı´ prvky pro topologie u´loh paralelneˇ pozˇadovany´ch
ru˚zny´mi studenty. Jirˇı´ Dvorˇa´k reimplementoval podle na´vrhu Petra Gryga´rka konfiguracˇnı´
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skripty spojovacı´ho pole pro podporu vı´ce lokalit, cozˇ umozˇnilo vytva´rˇenı´ virtua´lnı´ch
topologiı´ prˇes Internet pomocı´ tunelovacı´ho serveru Toma´sˇe Hraba´lka. Spojovacı´ syste´m
je nynı´ nazy´va´n distribuovany´m virtua´lnı´m spojovacı´m polem, ktere´ dovoluje tunelo-
vat provoz mezi segmenty virtua´lnı´ho spojovacı´ho pole umı´steˇny´mi v jednotlivy´ch loka-
lita´ch.
6.2 Popis serveru˚ sı´teˇ Virtlab
6.2.1 Virtlab - Rezervacˇnı´ server
[?] Rezervacˇnı´ server je de´mon, ktery´ beˇzˇı´ vzˇdy na jednom serveru v kazˇde´ lokaliteˇ dis-
tribuovane´ho syste´mu a tedy v cele´m syste´mu beˇzˇı´ tolik instancı´, kolik je definova´no
lokalit. Tento server ma´ vzˇdy urcˇeno jme´no sve´ lokality, jme´na vzda´leny´ch lokalit a IP
adresy jejich rezervacˇnı´ch serveru˚. Da´le ma´ ke kazˇde´ lokaliteˇ uveden seznam sı´t’ovy´ch
prvku˚ mı´stnı´ lokality, ktere´ mu˚zˇe vzda´leny´m lokalita´m poskytnout k zarezervova´nı´ a to
podle dane´ho ty´dennı´ho rozvrhu.
Kdyzˇ ovla´dacı´ software chce zarezervovat urcˇite´ prvky, posˇle rezervacˇnı´mu serveru
dotaz, ktere´ prvky jsou globa´lneˇ v cele´m distribuovane´m syste´mu pro neˇj v urcˇene´m cˇase
k dispozici. Rezervacˇnı´ server zˇa´dost zpracuje a odesˇle i do vzda´leny´ch lokalit. Kazˇda´ lo-
kalita ma´ definova´n XML soubor s popisem vybavenı´ mı´stnı´ laboratorˇe. Z neˇj rezervacˇnı´
server vybere nezarezervovane´ a povolene´ prvky a odesˇle vy´sledny´ XML soubor tazateli.
Rezervacˇnı´ server, ktery´ rozdistribuova´val dotaz ovla´dacı´ho software, poskla´da´ vsˇechny
prˇijate´ XML popisy dostupne´ho vybavenı´ do jedine´ho souboru, ktery´ vra´tı´ tazateli. Nenı´-
li k dispozici zˇa´dny´ sı´t’ovy´ prvek, je vra´cen platny´ soubor, ovsˇem bez zarˇı´zenı´.
Ovla´dacı´ software XML soubor od Rezervacˇnı´ho serveru zpracuje, vybere z neˇj vhodne´
prvky, a mu˚zˇe da´le zˇa´dat o zarezervova´nı´ seznamu sı´t’ovy´ch prvku˚ v dane´m cˇasove´m
rozmezı´. K tomu vygeneruje globa´lneˇ unika´tnı´ rezervacˇnı´ id ve tvaru ’cele´ cˇı´slo @ na´zev
lokality’. Rezervacˇnı´ server zˇa´dost rozdeˇlı´ a posˇle kazˇde´ vzda´lene´ lokaliteˇ v zˇa´dosti jen ty
prvky, ktere´ jı´ patrˇı´. Aby se eliminovaly konflikty, rˇekne mı´stnı´ rezervacˇnı´ server vzda´leny´m
kolegu˚m, aby onu rezervaci povazˇovali za docˇasnou. Povede-li se docˇasna´ rezervace u
vsˇech zˇa´dany´ch lokalit, je vsˇem rezervace potvrzena trvale. Mu˚zˇe ovsˇem dojı´t k tomu,
zˇe si neˇkdo prˇed na´mi jizˇ dany´ sı´t’ovy´ prvek zarezervoval a nenı´ mozˇne´ rezervaci u
neˇktery´ch z rezervacˇnı´ch serveru˚ prove´st. Pak k potvrzenı´ samozrˇejmeˇ nedojde, po dane´
cˇasove´ prodleveˇ docˇasne´ rezervace vyprsˇı´ a zˇa´dost o rezervaci selzˇe.
6.2.2 Virtlab - Mazacı´ server
[?] Uzˇivatele´, beˇhem rezervovane´ u´lohy, majı´ mozˇnost postupny´mi kroky modifikovat
pocˇa´tecˇnı´ konfiguraci poskytnuty´ch laboratornı´ch zarˇı´zenı´. Vytva´rˇena´ konfigurace je beˇhem
rˇesˇenı´ u´lohy soucˇa´stı´ celku, ktery´ vsˇak v okamzˇiku ukoncˇenı´ rezervace zanika´. Automa-
ticky generovana´ topologie, nad kterou uzˇivatel svou u´lohu rˇesˇil, je rozpojena a labora-
tornı´ prvky jsou poskytova´ny v budoucı´ch rezervacı´ch, kde je modifikovana´ konfigurace
nezˇa´doucı´.
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Konfiguraci, kterou uzˇivatel pra´veˇ ukoncˇene´ rezervace nemusel korektneˇ odstranit,
je zapotrˇebı´, prˇed znova zapojenı´m dane´ho sı´t’ove´ho prvku do nove´ topologie, vymazat.
Prvek je potrˇeba prˇed jeho znovu pouzˇitı´m uve´st do definovane´ho pocˇa´tecˇnı´ho stavu,
ktery´ bude dalsˇı´mu uzˇivateli nejvı´ce vyhovovat.
Mazacı´ server je zastoupen ve vsˇech lokalita´ch a jeho prima´rnı´m u´kolem je odstranˇova´nı´
konfiguracı´, ktere´ vznikly na zarˇı´zenı´ch dane´ lokality beˇhem rˇesˇenı´ rezervovany´ch u´loh.
Mazacı´ server vzˇdy po skoncˇenı´ uzˇivatelem zarezervovane´ho cˇasu uvede konfiguraci
pouzˇı´vany´ch zarˇı´zenı´ do drˇı´ve definovane´ho, pocˇa´tecˇnı´ho stavu.
6.2.3 Virtlab - Konzolovy´ server
[?] Jeho u´kolem je zprostrˇedkovat prˇı´stup k se´riovy´m nebo telnetovy´m konzolı´m sı´t’ovy´ch
zarˇı´zenı´ prostrˇednictvı´m jednoduche´ho protokolu nad TCP/IP. Je vyuzˇı´va´n Java Apple-
tem, ktery´ beˇzˇı´ ve webove´m ovla´dacı´m rozhranı´, cozˇ umozˇnˇuje uzˇivateli jednoduchy´
prˇı´stup k sı´t’ovy´m zarˇı´zenı´m. Za´rovenˇ slouzˇı´ i jako proxy server, ktery´ zprostrˇedkova´va´
prˇı´stup k zarˇı´zenı´m, ktera´ jsou prˇipojena ke vzda´leny´m konzolovy´m serveru˚m, kam
nema´ mı´stnı´ uzˇivatel prˇı´my´ prˇı´stup. Take´ prostrˇednictvı´m specia´lnı´ho PHP skriptu oveˇrˇuje,
jsou-li pozˇadavky uzˇivatele opra´vneˇne´ a tı´m konzoly prvku˚ zabezpecˇuje od neautorizo-
vane´ho prˇı´stupu.
Zdrojovy´ soubor server.c obsahuje hlavnı´ funkci (main), ktera´ po u´vodnı´ inicializaci
vola´ v nekonecˇne´m cyklu funkci obsluhujklienta().V efunkciobsluhujklienta()jsoupaknacˇteny4rˇa´dkyparametr
V prˇı´padeˇ u´speˇchu se nastavı´ alarm() a hned potom se dostane ke slovu funkce open-
devfd(), ktera´ oveˇrˇı´, jestli zarˇı´zenı´ jizˇ nenı´ pouzˇı´va´no jiny´m apletem. Nenı´-li, zamkne jej
pro vy´lucˇny´ prˇı´stup a vra´tı´ na neˇj deskriptor.
6.2.4 Virtlab - Tunelovacı´ server
[?] Tunelovacı´ server je de´mon beˇzˇı´cı´ na zvla´sˇtnı´m serveru, jezˇ je soucˇa´stı´ Distribuovane´
virtua´lnı´ laboratorˇe a jeho u´kolem je zajistit propojenı´ (bridge) ru˚zny´ch VLAN mezi jed-
notlivy´mi loka´lnı´mi virtua´lnı´mi laboratorˇemi a take´ ru˚zny´ch VLAN v ra´mci jednoho
ethernetove´ho segmentu.
Dane´ ethernetove´ rozhranı´ serveru je prˇipojeno trunk linkou k prˇı´slusˇne´mu prˇepı´nacˇi
(Cisco 3550) nebo i jine´mu zarˇı´zenı´, ktere´ podporuje standard IEEE 802.1q. Tunelovacı´mu
serveru je nakonfigurova´na tabulka (tabulka prˇesmeˇrova´nı´), ve ktere´ je uvedeno vzˇdy
VLAN ID ra´mce z loka´nı´ sı´teˇ, nove´ VLAN ID kam bude ra´mec posla´n a ip adresa vzda´lene´ho
(nebo i loka´lnı´ho) tunelovacı´ho serveru. Tunelovacı´ server prˇepne rozhranı´ s trunk linkou
do promiskuitnı´ho mo´du, cozˇ umozˇnı´ prˇijı´mat vesˇkery´ provoz na trunk lince. Na´sledneˇ
odchyta´va´ VLAN tagovane´ ethernetove´ ra´mce a kontroluje, jestli jsou definova´ny v ta-
bulce prˇesmeˇrova´nı´. Pokud ano, je VLAN ID prˇecˇı´slova´no podle te´to tabulky a cely´
ra´mec je prostrˇednictvı´m UDP paketu odesla´n na danou ip adresu. Zde jej tunelovacı´
server prˇı´jme, vybalı´ a opeˇt v syrove´ formeˇ ethernetove´ho ra´mce a odesˇle ven trunk lin-
kou. Tı´mto zpu˚sobem docha´zı´ k virtua´lnı´mu propojenı´ ethernetu definovany´ch VLAN a
to i vzda´leneˇ (prˇes Internet), tedy vznikne ethernetovy´ tunel.
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6.3 Virtlab - sı´t’ova´ komunikace
Virtlab z hlediskka sı´t’ove´ komunikace vyuzˇı´va´ prˇi komunikaci s ”vneˇjsˇı´m sveˇtem”bezpecˇnostnı´
protokol IPSec. IPSec protokol poskytuje vysoke´ zabezpecˇenı´, ktere´ je aplikova´no z po-
hledu OSI modelu jizˇ na sı´t’ove´ vrstveˇ spojenı´.
IPsec tvorˇı´ logicky´ tunel, ktery´ se navazuje mezi cı´lovou a zdrojovou ip, pro ostatnı´
je tento tunel sˇifrova´n. V prostrˇedı´ Virtlab je vyuzˇı´va´n jak protokol SA (Security Associ-
ations), tak protokol HA (Authentication Header),ktery´ zajisˇt’uje autentizace odesilatele
a prˇı´jemce, integritu dat v hlavicˇce, ale vlastnı´ data nejsou sˇifrova´na, o sˇifrova´nı´ dat se
stara´ protokol ESP.
Mezi dalsˇı´ pouzˇı´vane´ prtokoly v prostrˇedı´ Virtlab, patrˇı´ klasicke´ sı´´tove´ prtokoly:
• HTTP Hypertext Transfer Protocol beˇzˇny´ internetovy´ protokol komunikujı´cı´ v pro-
tokolu TCP na portu 80
• HTTPS Hypertext Transfer Protocol Secure je zabezpecˇena´ verze HTTP protokolu.
Probı´hajı´cı´ data jsou sˇifrova´na pomocı´ algroritmu TTL/TLS na straneˇ serveru a ko-
munikace probı´ha´ na portu 443
• SSH Secure Shell je zabezpecˇeny´ komunikacˇnı´ protokol, jedna´ se o na´hradu ptozo-
kolu telnet, ktery´ je z du˚vodu nı´zke bezpesˇnosti a snadne´ho odposloucha´va´nı´ ko-
munikace, v prostrˇedı´ virtlab nezˇa´doucı´. Jeho vysoka´ nebezpecˇnost je zpu˚sobena
nesˇifrova´nı´m datove´ komunikace v tomto protokolu ( prˇi odposloucha´va´nı´ proto-
kolu lze komunikace bezproble´mu zobrazit v plain textu). Z teˇchto du˚vodu˚ je telnet
nahrazen protokolem SSH komunikujı´cı´ na TCP portu 22.
• (NTP [?] NTP (Network Time Protocol) je protokol pro synchronizaci vnitrˇnı´ch ho-
din pocˇı´tacˇu˚ po paketove´ sı´ti s promeˇnny´m zpozˇdeˇnı´m. Tento protokol zajisˇt’uje,
aby vsˇechny pocˇı´tacˇe v sı´ti meˇly stejny´ a prˇesny´ cˇas.
• SNMP Simple Network Management Protocol Slouzˇı´ potrˇeba´m spra´vy sı´teˇ. Umozˇouje
pru˚beˇzˇny´ sbeˇr nejru˚zneˇjsˇı´ch dat pro potrˇeby spra´vy sı´teˇ, a jejich nesledne´ vyhod-
nocova´nı´. Protokol je provozova´na UDP portu 161
• Dalsˇı´ vyuzˇı´vane´ protokoly pro vnitrˇnı´ komunikaci v prostrˇedı´ Virtlab Mezi dalsˇı´
pouzˇite´ protokoly patrˇı´ port 5666, a porty vyuzˇite´ pro komunikaci s dalsˇı´mi ser-
vervy v sı´ti virtlab: port 10000, 10001, 40001, 50001, 50002, 60002.
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7 Stavovy´ firewall pro potrˇeby Virtlab
7.1 popis jednotlivy´ch pravidel ve scriptu firewallu
configure interfaces () {
:
# Configure interfaces
update addresses of interface ”eth1 192.168.1.1/24” ””
update addresses of interface ”lo 127.0.0.1/8” ” ”
getaddr eth0 i eth0
getaddr6 eth0 i eth0 v6
}
Vy´pis 2: Nastavenı´ za´kladnı´ch parametru˚
Nastavenı´ ipadres a na´zvu˚ jednotlivy´ch sı´t’ovy´ch rozhranı´ na servru s firewallem, loo-
pback je nastaven na defaultnı´ adresu.
PATH=”/sbin:/usr/sbin :/ bin :/ usr/bin:${PATH}”
export PATH
LSMOD=”/sbin/lsmod”
MODPROBE=”/sbin/modprobe”
IPTABLES=”/sbin/iptables”
IP6TABLES=”/sbin/ip6tables”
IPTABLES RESTORE=”/sbin/iptables−restore”
IP6TABLES RESTORE=”/sbin/ip6tables−restore”
IP=”/sbin/ ip ”
IFCONFIG=”/sbin/ifconfig”
VCONFIG=”/sbin/vconfig”
BRCTL=”/sbin/brctl”
IFENSLAVE=”/sbin/ifenslave”
IPSET=”/usr/sbin/ipset”
LOGGER=”/usr/bin/logger”
Vy´pis 3: Nastavenı´ za´kladnı´ch parametru˚
Nacˇtenı´ kernel modulu˚ pro rozsˇı´rˇene´ funkce iptables. A nastavenı´ cesty k programu
iptables. Jednotlive´ moduly pro zapnutı´ finkce logova´nı´ v iptables, da´le pak k zapnutı´
funkce REJECT - zahozenı´ paketu s odesla´nı´m icmp zpra´vy na pu˚vodnı´ zdrojovou ad-
resu. Zavedenı´ modulu pro zapnutı´ connection tracking, sluzˇı´cı´ k vytvorˇenı´ stavove´ho
paketove´ho filtru.
Zapnutı´ rp filtru u du˚vodu ochrany proti ip spoofingu. IP spoofing znamena´ falsˇova´nı´
zdrojove´ IP adresy, cˇı´mzˇ se u´tocˇnı´k snazˇı´ prˇedstı´rat, zˇe je neˇkdo jiny´, nebo se snazˇı´ za-
maskovat svoji pravou IP adresu. Proto je zˇa´doucı´, aby se na vstupu firewallu filtro-
valy pakety, ktere´ jsou evidentneˇ podvrzˇene´ a jejich pu˚vodce nemu˚zˇe mı´t cˇiste´ u´mysly.
Nejza´kladneˇjsˇı´ ochranu prˇed IP spoofingem prˇedstavuje rpfilter. Jde o jednoduchou ochranu,
ktera´ je va´za´na na konkre´tnı´ sı´t’ove´ rozhranı´. Funguje tak, zˇe ja´dro zablokuje pakety se
zdrojovou adresou, ktera´ by podle routovacı´ tabulky meˇla prˇijı´t z jine´ho dostupne´ho roz-
hranı´.
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$IPTABLES −P INPUT ACCEPT
$IPTABLES −P OUTPUT ACCEPT
$IPTABLES −P FORWARD ACCEPT
Vy´pis 4: Nastavenı´ politik firewallu
Nastavenı´ politik u jednotlivy´ch rˇeteˇzcu˚. Politika je pravidlo nastavujı´cı´ se u defaultnı´ch
rˇeteˇzcu˚ INPUT, OUTPUT, FORWARD, ktery´m se tyto rˇeteˇzce rˇı´dı´ pokud zˇa´dne´ pravidlo
v rˇeteˇzci nevyhovuje zˇa´dane´ specifikaci.
# Rule 0 (eth0)
#
echo ”Rule 0 (eth0)”
#
# anti spoofing log rule
$IPTABLES −N In RULE 0
for i eth0 in $i eth0 list
do
test −n ”$i eth0” && $IPTABLES −A INPUT −i eth0 −s $i eth0 −m limit −−limit 5/hour −−
limit−burst 3 −j In RULE 0
done
$IPTABLES −A INPUT −i eth0 −s 192.168.1.1 −m limit −−limit 5/hour −−limit−burst 3 −j
In RULE 0
$IPTABLES −A INPUT −i eth0 −s 10.0.0.0/8 −m limit −−limit 5/hour −−limit−burst 3 −j
In RULE 0
$IPTABLES −A INPUT −i eth0 −s 172.16.0.0/12 −m limit −−limit 5/hour −−limit−burst 3 −j
In RULE 0
$IPTABLES −A INPUT −i eth0 −s 192.168.0.0/16 −m limit −−limit 5/hour −−limit−burst 3 −j
In RULE 0
for i eth0 in $i eth0 list
do
test −n ”$i eth0” && $IPTABLES −A FORWARD −i eth0 −s $i eth0 −m limit −−limit 5/hour
−−limit−burst 3 −j In RULE 0
done
$IPTABLES −A FORWARD −i eth0 −s 192.168.1.1 −m limit −−limit 5/hour −−limit−burst 3 −j
In RULE 0
$IPTABLES −A FORWARD −i eth0 −s 10.0.0.0/8 −m limit −−limit 5/hour −−limit−burst 3 −j
In RULE 0
$IPTABLES −A FORWARD −i eth0 −s 172.16.0.0/12 −m limit −−limit 5/hour −−limit−burst 3
−j In RULE 0
$IPTABLES −A FORWARD −i eth0 −s 192.168.0.0/16 −m limit −−limit 5/hour −−limit−burst 3
−j In RULE 0
$IPTABLES −A In RULE 0 −j LOG −−log−level warning −−log−prefix ”spoof”
Vy´pis 5: rˇeteˇzec pro zpra´vu logova´nı´
Tento rˇeteˇzec je ve firewalu obsazˇen z du˚vodu nutnosti logova´nı´ pru˚chodu jednotlivy´ch
paketu˚, avsˇak z du˚vodu velke´ho mnozˇstvı´ prˇı´chzı´ch paketu˚ se mu˚zˇe log soubor zveˇtsˇit,
azˇ na nezˇa´doucı´ velikost, proto dı´ky rozsˇı´rˇenı´ limit jsme omezily na zapsa´nı´ prvnı´ch trˇı´
paketu˚ do logu maxima´lneˇ peˇtkra´t do hodiny.
Da´le je zde videˇt vytvorˇenı´ uzˇivatelske´ho rˇeteˇzce, ktery´ se od defaultnı´ho lisˇı´ tı´m, zˇe
se u nich nepouzˇı´vajı´ polityky a sprˇehledoujı´ a zlepsˇujı´ sˇkalovatelnost cele´ho firewallu.
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# Rule 1 (eth0)
#
echo ”Rule 1 (eth0)”
#
# anti spoofing rule
for i eth0 in $i eth0 list
do
test −n ”$i eth0” && $IPTABLES −A INPUT −i eth0 −s $i eth0 −j DROP
done
$IPTABLES −A INPUT −i eth0 −s 192.168.1.1 −j DROP
$IPTABLES −A INPUT −i eth0 −s 10.0.0.0/8 −j DROP
$IPTABLES −A INPUT −i eth0 −s 172.16.0.0/12 −j DROP
$IPTABLES −A INPUT −i eth0 −s 192.168.0.0/16 −j DROP
for i eth0 in $i eth0 list
do
test −n ”$i eth0” && $IPTABLES −A FORWARD −i eth0 −s $i eth0 −j DROP
done
$IPTABLES −A FORWARD −i eth0 −s 192.168.1.1 −j DROP
$IPTABLES −A FORWARD −i eth0 −s 10.0.0.0/8 −j DROP
$IPTABLES −A FORWARD −i eth0 −s 172.16.0.0/12 −j DROP
$IPTABLES −A FORWARD −i eth0 −s 192.168.0.0/16 −j DROP
Vy´pis 6: rˇeteˇzec pro ochranu proti spoofingu
V tomto rˇeteˇzci pokracˇuje ochrana proti jizˇ vy´sˇe zminˇovane´ho spoofingu, zde jsou zaka´za´ny
adresy, ktere´ josu v internetu jizˇ registrova´ny pro jine´ ucˇely spolecˇnostı´ IANA a proto se v
internetu rozshy teˇchto ip adres volneˇ nepohybujı´ a proto pokud se na sı´t’ove´m rozhranı´
nektera´ z teˇchto adres objevı´ lze tusˇit zˇe se jedna´ o u´tok na nasˇi sı´t’. Vsˇechny tyto adresy
jsou logova´ny z du˚vodu pozdeˇjsˇı´ho dohleda´nı´.
# Povolenı´ za´kladnı´ch protokolu˚
$IPTABLES −A INPUT −i eth0 −p tcp −m tcp −m multiport −−dports 22,53,80,443 −m state
−−state NEW −m connlimit \! −−connlimit−above 50 −j ACCEPT
$IPTABLES −A INPUT −i eth0 −p udp −m udp −m multiport −−dports 53,161,162 −m state
−−state NEW −m connlimit \! −−connlimit−above 50 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p tcp −m tcp −m multiport −−dports 22,53,80,443 −m
state −−state NEW −m connlimit \! −−connlimit−above 50 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p udp −m udp −m multiport −−dports 53,161,162 −m
state −−state NEW −m connlimit \! −−connlimit−above 50 −j ACCEPT
Vy´pis 7: rˇeteˇzec povolujı´cı´ porty pro vybrane´ protokoly
Zde jsou shrnuty pravidla pro povlenı´ vybrany´ch portu˚ pro jednotlive´ protokoly, v tomto
prˇı´padeˇ se jedna´ o porty pro protokoly SSH, HTTP, HTTPS,ktere´ jsou pouzˇı´va´ny a take´
SNMP slouzˇı´cı´ pro sbeˇr informacı´ o dane´m sı´t’ove´m prvku. pro komunikaci s prvky uv-
nitrˇ sı´teˇ Virtlab.
# Povolenı´ komunikace s jenotlivı´my servery v prostrˇedı´ virtlab
$IPTABLES −A INPUT −i eth0 −p tcp −m tcp −m multiport −−dports
10000,10001,60002,40001,50001,50002,60001,1000,60003,40002,5666 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
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$IPTABLES −A INPUT −i eth1 −p tcp −m tcp −m multiport −−dports
10000,10001,60002,40001,50001,50002,60001,1000,60003,40002,5666 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p tcp −m tcp −m multiport −−dports
10000,10001,60002,40001,50001,50002,60001,1000,60003,40002,5666 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
$IPTABLES −A FORWARD −i eth1 −p tcp −m tcp −m multiport −−dports
10000,10001,60002,40001,50001,50002,60001,1000,60003,40002,5666 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
$IPTABLES −A OUTPUT −o eth0 −p tcp −m tcp −m multiport −−dports
10000,10001,60002,40001,50001,50002,60001,1000,60003,40002,5666 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
$IPTABLES −A OUTPUT −o eth1 −p tcp −m tcp −m multiport −−dports
10000,10001,60002,40001,50001,50002,60001,1000,60003,40002,5666 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
$IPTABLES −A FORWARD −o eth0 −p tcp −m tcp −m multiport −−dports
10000,10001,60002,40001,50001,50002,60001,1000,60003,40002,5666 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
$IPTABLES −A FORWARD −o eth1 −p tcp −m tcp −m multiport −−dports
10000,10001,60002,40001,50001,50002,60001,1000,60003,40002,5666 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
Vy´pis 8: rˇeteˇzec povolujı´cı´ porty pro potrˇeby sı´teˇ Virtlab
Tento rˇeteˇzec obsahuje povolovacı´ pravidla pro porty vyuzˇı´vane´ prˇi komunikaci s prvky
virtlabu.
echo ”Rule 4 (eth0)”
#
# Povolenı´ sˇifrovane´ho provozu
$IPTABLES −A INPUT −i eth0 −p 50 −m state −−state NEW −m connlimit \! −−connlimit−
above 60 −j ACCEPT
$IPTABLES −A INPUT −i eth0 −p ah −m state −−state NEW −m connlimit \! −−connlimit−
above 60 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p 50 −m state −−state NEW −m connlimit \! −−
connlimit−above 60 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p ah −m state −−state NEW −m connlimit \! −−
connlimit−above 60 −j ACCEPT
Vy´pis 9: rˇeteˇzec povolujı´cı´ porty pro IPsec
Tyto pravidla povolujı´ jednotlive´ protokoly zabezpecˇenı´ aby bylo mozˇno vytvorˇit IPsec
spojenı´ kde protokol AH zajisˇt’uje zabezpecˇenı´ hlavicˇky paketu a protokol ESP se stara´ o
sˇifrova´nı´ dat v tomto paketu.
echo ”Rule 5 (eth0)”
#
# Povolenı´ protokolu˚ potrˇebny´ch pro chod serveru˚
$IPTABLES −A INPUT −i eth0 −p icmp −m icmp −−icmp−type 0/0 −m state −−state NEW −
m connlimit \! −−connlimit−above 10 −j ACCEPT
$IPTABLES −A INPUT −i eth0 −p icmp −m icmp −−icmp−type 8/0 −m state −−state NEW −
m connlimit \! −−connlimit−above 10 −j ACCEPT
$IPTABLES −A INPUT −i eth0 −p udp −m udp −−dport 123 −m state −−state NEW −m
connlimit \! −−connlimit−above 10 −j ACCEPT
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$IPTABLES −A FORWARD −i eth0 −p icmp −m icmp −−icmp−type 0/0 −m state −−state
NEW −m connlimit \! −−connlimit−above 10 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p icmp −m icmp −−icmp−type 8/0 −m state −−state
NEW −m connlimit \! −−connlimit−above 10 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p udp −m udp −−dport 123 −m state −−state NEW −m
connlimit \! −−connlimit−above 10 −j ACCEPT
Vy´pis 10: rˇeteˇzec povolujı´cı´ porty pro me´neˇ uzˇı´vane´ protokoly
V tomto rˇeteˇzci jsou povoleny porty, ktere´ nesjou tak cˇasto vola´ny jako naprˇı´klad ntp
protokol pro synchronizaci cˇasu.
echo ”Rule 8 (eth0)”
#
# Ochrana prˇed auth pakety
$IPTABLES −A INPUT −i eth0 −p tcp −m tcp −−dport 113 −j REJECT
$IPTABLES −A FORWARD −i eth0 −p tcp −m tcp −−dport 113 −j REJECT
Vy´pis 11: Ochrana proti AUTH protokolu
Neˇktere´ programy pouzˇı´vajı´ protokol AUTH ke zjisˇteˇnı´ nezˇa´doucı´ch informacı´ o firewallu,
avsˇak prˇi klasicke´m zahozenı´ paketu (DROP) se musı´ cˇekat na vyprsˇenı´ cˇasove´ho limitu
a tı´m se spomaluje komunikace. K odstraneˇnı´ tohoto proble´mu je trˇeba vyuzˇı´t akci RE-
JECT, k odesla´nı´ icmp zpra´vy zpeˇt na cı´lovou adresu. Samozrˇejmeˇ vsˇechny pokusi o
zjisˇteˇnı´ slabin sı´teˇ jsou logova´ny.
$IPTABLES −A INPUT −i eth0 −p icmp −m icmp −−icmp−type 0/0 −m state −−state NEW −m
connlimit \! −−connlimit−above 10 −j ACCEPT
$IPTABLES −A INPUT −i eth0 −p icmp −m icmp −−icmp−type 8/0 −m state −−state NEW −
m connlimit \! −−connlimit−above 10 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p icmp −m icmp −−icmp−type 0/0 −m state −−state
NEW −m connlimit \! −−connlimit−above 10 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p icmp −m icmp −−icmp−type 8/0 −m state −−state
NEW −m connlimit \! −−connlimit−above 10 −j ACCEPT
Vy´pis 12: Omezenı´ typu˚ ICMP zpra´v
Zde je omezenı´ ICMP zpra´v pouze na zpra´vu ping, pomocı´ ktere´ se meˇrˇı´ doba odezvy
od vzda´lene´ho sı´t’ove´ho rozhranı´.
echo ”Rule 2 (lo)”
#
# Povolenı´ prˇı´stupu na loopback
$IPTABLES −A INPUT −i lo −m state −−state NEW −j ACCEPT
$IPTABLES −A OUTPUT −o lo −m state −−state NEW −j ACCEPT
Vy´pis 13: Povolenı´ provozu na virtualnı´m rozhranı´ syste´mu
Povolenı´ provozu na vnitrˇnı´m virtua´lnı´m sı´t’ove´m rozhranı´ syste´mu.
echo ”Rule 9 (eth1)”
#
# Povolenı´ broadcastu˚ z vnitrˇnı´ sı´teˇ
$IPTABLES −A OUTPUT −o eth1 −d 255.255.255.255 −m state −−state NEW −j ACCEPT
Vy´pis 14: Povolenı´ broadcastu z vnitrˇnı´ sı´teˇ
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V tomto prˇı´padeˇ jsou povoleny broadcasty z vnitrˇnı´ sı´teˇ virtlabu, ktere´ je zabezpecˇena´ a
proto mu˚zˇeme broadcast pakety povolit.
$IPTABLES −A INPUT −d −m state −−state ESTABLISHED,RELATED −j ACCEPT
Vy´pis 15: Povolenı´ broadcastu z vnitrˇnı´ sı´teˇ
U jizˇ vytvorˇeny´ch a provozovany´ch spojenı´ vı´mzˇe, zˇe jizˇ prosˇli prˇez paketovy´ filter a je
proto bezpecˇne´ tato spojenı´ pomocı´ stavove´ho paketove´ho filtru povolit.
# Logovacı´ pravidlo zahozeny´ch paketu˚
$IPTABLES −N RULE 10
$IPTABLES −A OUTPUT −m limit −−limit 12/hour −−limit−burst 5 −j RULE 10
$IPTABLES −A INPUT −m limit −−limit 12/hour −−limit−burst 5 −j RULE 10
$IPTABLES −A FORWARD −m limit −−limit 12/hour −−limit−burst 5 −j RULE 10
$IPTABLES −A RULE 10 −j LOG −−log−level info −−log−prefix ”RULE 10 −− CONTINUE
”
#
# Rule 11 (global)
#
echo ”Rule 11 (global)”
#
# Obecne´ pravidlo pro zahozenı´ nevyhovujı´cı´ch paketu˚
$IPTABLES −A OUTPUT −j DROP
$IPTABLES −A INPUT −j DROP
$IPTABLES −A FORWARD −j DROP
}
Vy´pis 16: Zahozenı´ vesˇkere´ho nevyhovujı´cı´ho provozu
Zde je poslednı´ pravidlo ve firewallu, ktere´ vzhledem k nastavenı´ politiky v rˇeteˇzci IN-
PUT na ACCEPT je nutne´ vesˇkery´ ostatnı´ sı´t’ovy´ provoz nepropusti skrze firewall. Sa-
mozrˇejmeˇ se tyto zahozene´ pakety budou logovat, sprˇı´slosˇny´m prˇı´znakem. Vzhledek k
zajisˇteˇnı´ urcˇite´ho pocˇtu logu˚ je pravidlo nastaveno pro vytvorˇenı´ maxima´lneˇ dvana´cti
logu˚ za hodinu.
7.2 Kompletnı´ script pro vytvorˇenı´ firewallu
#!/bin/sh
#
# This is automatically generated file . DO NOT MODIFY !
#
# Firewall Builder fwb ipt v4.2.0.3530
#
# Generated Fri Jul 22 12:45:50 2011 St?edn? Evropa (letn? ?as) by Admin
#
# files : ∗ Virtlab .fw /etc/ Virtlab .fw
#
# Compiled for iptables (any version)
#
# This firewall has two interfaces . Eth0 faces outside and has a dynamic address; eth1 faces
inside.
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# Policy includes basic rules to permit unrestricted outbound access and anti−spoofing rules.
Access to the firewall is permitted only from internal network and only using SSH. The
firewall uses one of the machines on internal network for DNS. Internal network is configured
with address 192.168.1.0/255.255.255.0
set −x
FWBDEBUG=””
PATH=”/sbin:/usr/sbin :/ bin :/ usr/bin:${PATH}”
export PATH
LSMOD=”lsmod”
MODPROBE=”modprobe”
IPTABLES=”iptables”
IP6TABLES=”ip6tables”
IPTABLES RESTORE=”iptables−restore”
IP6TABLES RESTORE=”ip6tables−restore”
IP=”ip”
IFCONFIG=”ifconfig”
VCONFIG=”vconfig”
BRCTL=”brctl”
IFENSLAVE=”ifenslave”
IPSET=”ipset”
LOGGER=”logger”
log () {
echo ”$1”
command −v ”$LOGGER” >/dev/null 2>&1 && $LOGGER −p info ”$1”
}
getInterfaceVarName() {
echo $1 | sed ’s /\./ /’
}
getaddr internal () {
dev=$1
name=$2
af=$3
L=$($IP $af addr show dev $dev | sed −n ’/ inet /{s!.∗ inet6∗ !!; s !/.∗!! p}’ | sed ’s/peer.∗ // ’)
test −z ”$L” && {
eval ”$name=’’”
return
}
eval ”${name} list=\”$L\””
}
getaddr() {
getaddr internal $1 $2 ”−4”
}
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getaddr6() {
getaddr internal $1 $2 ”−6”
}
# function getinterfaces is used to process wildcard interfaces
getinterfaces () {
NAME=$1
$IP link show | grep ” : $NAME” | while read L; do
OIFS=$IFS
IFS=” :”
set $L
IFS=$OIFS
echo $2
done
}
diff intf () {
func=$1
list1 =$2
list2 =$3
cmd=$4
for intf in $list1
do
echo $list2 | grep −q $intf || {
# $vlan is absent in list 2
$func $intf $cmd
}
done
}
find program() {
PGM=$1
command −v $PGM >/dev/null 2>&1 || {
echo ”$PGM not found”
exit 1
}
}
check tools() {
find program $IPTABLES
find program $MODPROBE
find program $IP
}
reset iptables v4 () {
$IPTABLES −P OUTPUT DROP
$IPTABLES −P INPUT DROP
$IPTABLES −P FORWARD DROP
cat /proc/net/ip tables names | while read table; do
$IPTABLES −t $table −L −n | while read c chain rest; do
if test ”X$c” = ”XChain” ; then
$IPTABLES −t $table −F $chain
fi
done
$IPTABLES −t $table −X
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done
}
reset iptables v6 () {
$IP6TABLES −P OUTPUT DROP
$IP6TABLES −P INPUT DROP
$IP6TABLES −P FORWARD DROP
cat /proc/net/ip6 tables names | while read table; do
$IP6TABLES −t $table −L −n | while read c chain rest; do
if test ”X$c” = ”XChain” ; then
$IP6TABLES −t $table −F $chain
fi
done
$IP6TABLES −t $table −X
done
}
P2P INTERFACE WARNING=””
missing address() {
address=$1
cmd=$2
oldIFS=$IFS
IFS=”@”
set $address
addr=$1
interface=$2
IFS=$oldIFS
$IP addr show dev $interface | grep −q POINTOPOINT && {
test −z ”$P2P INTERFACE WARNING” && echo ”Warning: Can not update address of
interface $interface. fwbuilder can not manage addresses of point−to−point
interfaces yet”
P2P INTERFACE WARNING=”yes”
return
}
test ”$cmd” = ”add” && {
echo ”# Adding ip address: $interface $addr”
echo $addr | grep −q ’:’ && {
$FWBDEBUG $IP addr $cmd $addr dev $interface
} || {
$FWBDEBUG $IP addr $cmd $addr broadcast + dev $interface
}
}
test ”$cmd” = ”del” && {
echo ”# Removing ip address: $interface $addr”
$FWBDEBUG $IP addr $cmd $addr dev $interface || exit 1
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}
$FWBDEBUG $IP link set $interface up
}
list addresses by scope() {
interface=$1
scope=$2
ignore list =$3
$IP addr ls dev $interface | \
awk −v IGNORED=”$ignore list” −v SCOPE=”$scope” \
’BEGIN {
split (IGNORED,ignored arr);
for (a in ignored arr) {ignored dict [ ignored arr [a]]=1;}
}
(/ inet | inet6 / && $0 ˜ SCOPE && !($2 in ignored dict)) {print $2;}’ | \
while read addr; do
echo ”${addr}@$interface”
done | sort
}
update addresses of interface() {
ignore list =$2
set $1
interface=$1
shift
FWB ADDRS=$(
for addr in $∗; do
echo ”${addr}@$interface”
done | sort
)
CURRENT ADDRS ALL SCOPES=””
CURRENT ADDRS GLOBAL SCOPE=””
$IP link show dev $interface >/dev/null 2>&1 && {
CURRENT ADDRS ALL SCOPES=$(list addresses by scope $interface ’scope .∗’ ”
$ignore list”)
CURRENT ADDRS GLOBAL SCOPE=$(list addresses by scope $interface ’scope global’ ”
$ignore list”)
} || {
echo ”# Interface $interface does not exist”
# Stop the script if we are not in test mode
test −z ”$FWBDEBUG” && exit 1
}
diff intf missing address ”$FWB ADDRS” ”$CURRENT ADDRS ALL SCOPES” add
diff intf missing address ”$CURRENT ADDRS GLOBAL SCOPE” ”$FWB ADDRS” del
}
clear addresses except known interfaces() {
$IP link show | sed ’s /: // g’ | awk −v IGNORED=”$∗” \
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’BEGIN {
split (IGNORED,ignored arr);
for (a in ignored arr) {ignored dict [ ignored arr [a]]=1;}
}
(/ state / && !($2 in ignored dict ) ) {print $2;}’ | \
while read intf ; do
echo ”# Removing addresses not configured in fwbuilder from interface $intf”
$FWBDEBUG $IP addr flush dev $intf scope global
$FWBDEBUG $IP link set $intf down
done
}
check file () {
test −r ”$2” || {
echo ”Can not find file $2 referenced by address table object $1”
exit 1
}
}
check run time address table files () {
:
}
load modules() {
:
OPTS=$1
MODULES DIR=”/lib/modules/‘uname −r‘/kernel/net/”
MODULES=$(find $MODULES DIR −name ’∗conntrack∗’ \! −name ’∗ipv6∗’|sed −e ’s/ˆ.∗\///’ −
e ’s/\([ˆ\.]\)\..∗/\1/’)
echo $OPTS | grep −q nat && {
MODULES=”$MODULES $(find $MODULES DIR −name ’∗nat∗’|sed −e ’s/ˆ.∗\///’ −e ’s
/\([ˆ\.]\)\..∗/\1/’)”
}
echo $OPTS | grep −q ipv6 && {
MODULES=”$MODULES $(find $MODULES DIR −name nf conntrack ipv6|sed −e ’s
/ˆ.∗\///’ −e ’s/\([ˆ\.]\)\..∗/\1/’)”
}
for module in $MODULES; do
if $LSMOD | grep ${module} >/dev/null; then continue; fi
$MODPROBE ${module} || exit 1
done
}
verify interfaces () {
:
echo ”Verifying interfaces : eth0 eth1 lo”
for i in eth0 eth1 lo ; do
$IP link show ”$i” > /dev/null 2>&1 || {
log ” Interface $i does not exist”
exit 1
}
done
}
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prolog commands() {
echo ”Running prolog script”
}
epilog commands() {
echo ”Running epilog script”
}
run epilog and exit () {
epilog commands
exit $1
}
configure interfaces () {
:
# Configure interfaces
update addresses of interface ”eth1 192.168.1.1/24” ””
update addresses of interface ”lo 127.0.0.1/8” ” ”
getaddr eth0 i eth0
getaddr6 eth0 i eth0 v6
}
script body() {
# ================ IPv4
# ================ Table ’filter’, automatic rules
# accept established sessions
$IPTABLES −A INPUT −m state −−state ESTABLISHED,RELATED −j ACCEPT
$IPTABLES −A OUTPUT −m state −−state ESTABLISHED,RELATED −j ACCEPT
$IPTABLES −A FORWARD −m state −−state ESTABLISHED,RELATED −j ACCEPT
# ================ Table ’nat’, rule set NAT
#
# Rule 0 (NAT)
#
echo ”Rule 0 (NAT)”
#
$IPTABLES −t nat −A POSTROUTING −o eth0 −s 192.168.1.0/24 −j MASQUERADE
# ================ Table ’filter’, rule set Policy
#
# Rule 0 ( lo )
#
echo ”Rule 0 (lo)”
#
# Povolenı´ prˇı´stupu na loopback
$IPTABLES −A INPUT −i lo −m state −−state NEW −j ACCEPT
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$IPTABLES −A OUTPUT −o lo −m state −−state NEW −j ACCEPT
#
# Rule 1 (eth0)
#
echo ”Rule 1 (eth0)”
#
# Povolenı´ sˇifrovane´ho provozu
$IPTABLES −A INPUT −i eth0 −p 50 −m state −−state NEW −m connlimit \! −−connlimit−
above 60 −j ACCEPT
$IPTABLES −A INPUT −i eth0 −p ah −m state −−state NEW −m connlimit \! −−connlimit−
above 60 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p 50 −m state −−state NEW −m connlimit \! −−
connlimit−above 60 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p ah −m state −−state NEW −m connlimit \! −−
connlimit−above 60 −j ACCEPT
#
# Rule 2 (eth0)
#
echo ”Rule 2 (eth0)”
#
# Povolenı´ za´kladnı´ch protokolu˚
$IPTABLES −A INPUT −i eth0 −p tcp −m tcp −m multiport −−dports 53,80,443,22 −m state
−−state NEW −m connlimit \! −−connlimit−above 50 −j ACCEPT
$IPTABLES −A INPUT −i eth0 −p udp −m udp −m multiport −−dports 53,161,162 −m state
−−state NEW −m connlimit \! −−connlimit−above 50 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p tcp −m tcp −m multiport −−dports 53,80,443,22 −m
state −−state NEW −m connlimit \! −−connlimit−above 50 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p udp −m udp −m multiport −−dports 53,161,162 −m
state −−state NEW −m connlimit \! −−connlimit−above 50 −j ACCEPT
#
# Rule 3 (eth0,eth1)
#
echo ”Rule 3 (eth0,eth1)”
#
# Povolenı´ komunikace s jenotlivı´my servery v prostrˇedı´ virtlab
$IPTABLES −A INPUT −i eth0 −p tcp −m tcp −m multiport −−dports
10001,60001,1000,60002,60003,50001,40001,40002,50002,5666,10000 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
$IPTABLES −A INPUT −i eth1 −p tcp −m tcp −m multiport −−dports
10001,60001,1000,60002,60003,50001,40001,40002,50002,5666,10000 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p tcp −m tcp −m multiport −−dports
10001,60001,1000,60002,60003,50001,40001,40002,50002,5666,10000 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
$IPTABLES −A FORWARD −i eth1 −p tcp −m tcp −m multiport −−dports
10001,60001,1000,60002,60003,50001,40001,40002,50002,5666,10000 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
$IPTABLES −A OUTPUT −o eth0 −p tcp −m tcp −m multiport −−dports
10001,60001,1000,60002,60003,50001,40001,40002,50002,5666,10000 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
$IPTABLES −A OUTPUT −o eth1 −p tcp −m tcp −m multiport −−dports
10001,60001,1000,60002,60003,50001,40001,40002,50002,5666,10000 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
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$IPTABLES −A FORWARD −o eth0 −p tcp −m tcp −m multiport −−dports
10001,60001,1000,60002,60003,50001,40001,40002,50002,5666,10000 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
$IPTABLES −A FORWARD −o eth1 −p tcp −m tcp −m multiport −−dports
10001,60001,1000,60002,60003,50001,40001,40002,50002,5666,10000 −m state −−
state NEW −m connlimit \! −−connlimit−above 45 −j ACCEPT
#
# Rule 4 (eth0)
#
echo ”Rule 4 (eth0)”
#
# Povolenı´ protokolu˚ potrˇebny´ch pro chod serveru˚
$IPTABLES −A INPUT −i eth0 −p icmp −m icmp −−icmp−type 0/0 −m state −−state NEW −
m connlimit \! −−connlimit−above 10 −j ACCEPT
$IPTABLES −A INPUT −i eth0 −p icmp −m icmp −−icmp−type 8/0 −m state −−state NEW −
m connlimit \! −−connlimit−above 10 −j ACCEPT
$IPTABLES −A INPUT −i eth0 −p udp −m udp −−dport 123 −m state −−state NEW −m
connlimit \! −−connlimit−above 10 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p icmp −m icmp −−icmp−type 0/0 −m state −−state
NEW −m connlimit \! −−connlimit−above 10 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p icmp −m icmp −−icmp−type 8/0 −m state −−state
NEW −m connlimit \! −−connlimit−above 10 −j ACCEPT
$IPTABLES −A FORWARD −i eth0 −p udp −m udp −−dport 123 −m state −−state NEW −m
connlimit \! −−connlimit−above 10 −j ACCEPT
#
# Rule 5 (eth1)
#
echo ”Rule 5 (eth1)”
#
# Povolenı´ broadcastu˚ z vnitrˇnı´ sı´teˇ
$IPTABLES −A OUTPUT −o eth1 −d 255.255.255.255 −m state −−state NEW −j ACCEPT
#
# Rule 6 (eth0)
#
echo ”Rule 6 (eth0)”
#
# Logovacı´ pravidlo pro ochranu prˇed AUTH pakety
$IPTABLES −A INPUT −i eth0 −p tcp −m tcp −−dport 113 −j LOG −−log−level info −−log−
prefix ”RULE 6 −− CONTINUE ”
$IPTABLES −A FORWARD −i eth0 −p tcp −m tcp −−dport 113 −j LOG −−log−level info −−
log−prefix ”RULE 6 −− CONTINUE ”
#
# Rule 7 (eth0)
#
echo ”Rule 7 (eth0)”
#
# Ochrana prˇed auth pakety
$IPTABLES −A INPUT −i eth0 −p tcp −m tcp −−dport 113 −j REJECT
$IPTABLES −A FORWARD −i eth0 −p tcp −m tcp −−dport 113 −j REJECT
#
# Rule 8 (eth0)
#
echo ”Rule 8 (eth0)”
#
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# anti spoofing log rule
for i eth0 in $i eth0 list
do
test −n ”$i eth0” && $IPTABLES −A INPUT −i eth0 −s $i eth0 −j LOG −−log−level warning
−−log−prefix ”spoof”
done
$IPTABLES −A INPUT −i eth0 −s 192.168.1.1 −j LOG −−log−level warning −−log−prefix ”
spoof”
$IPTABLES −A INPUT −i eth0 −s 10.0.0.0/8 −j LOG −−log−level warning −−log−prefix ”
spoof”
$IPTABLES −A INPUT −i eth0 −s 172.16.0.0/12 −j LOG −−log−level warning −−log−prefix ”
spoof”
$IPTABLES −A INPUT −i eth0 −s 192.168.0.0/16 −j LOG −−log−level warning −−log−prefix
”spoof”
for i eth0 in $i eth0 list
do
test −n ”$i eth0” && $IPTABLES −A FORWARD −i eth0 −s $i eth0 −j LOG −−log−level
warning −−log−prefix ”spoof”
done
$IPTABLES −A FORWARD −i eth0 −s 192.168.1.1 −j LOG −−log−level warning −−log−
prefix ”spoof”
$IPTABLES −A FORWARD −i eth0 −s 10.0.0.0/8 −j LOG −−log−level warning −−log−prefix
”spoof”
$IPTABLES −A FORWARD −i eth0 −s 172.16.0.0/12 −j LOG −−log−level warning −−log−
prefix ”spoof”
$IPTABLES −A FORWARD −i eth0 −s 192.168.0.0/16 −j LOG −−log−level warning −−log−
prefix ”spoof”
#
# Rule 9 (eth0)
#
echo ”Rule 9 (eth0)”
#
# anti spoofing rule
for i eth0 in $i eth0 list
do
test −n ”$i eth0” && $IPTABLES −A INPUT −i eth0 −s $i eth0 −j DROP
done
$IPTABLES −A INPUT −i eth0 −s 192.168.1.1 −j DROP
$IPTABLES −A INPUT −i eth0 −s 10.0.0.0/8 −j DROP
$IPTABLES −A INPUT −i eth0 −s 172.16.0.0/12 −j DROP
$IPTABLES −A INPUT −i eth0 −s 192.168.0.0/16 −j DROP
for i eth0 in $i eth0 list
do
test −n ”$i eth0” && $IPTABLES −A FORWARD −i eth0 −s $i eth0 −j DROP
done
$IPTABLES −A FORWARD −i eth0 −s 192.168.1.1 −j DROP
$IPTABLES −A FORWARD −i eth0 −s 10.0.0.0/8 −j DROP
$IPTABLES −A FORWARD −i eth0 −s 172.16.0.0/12 −j DROP
$IPTABLES −A FORWARD −i eth0 −s 192.168.0.0/16 −j DROP
#
# Rule 10 (global)
#
echo ”Rule 10 (global)”
#
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# Logovacı´ pravidlo zahozeny´ch paketu˚
$IPTABLES −A OUTPUT −j LOG −−log−level info −−log−prefix ”RULE 10 −− CONTINUE
”
$IPTABLES −A INPUT −j LOG −−log−level info −−log−prefix ”RULE 10 −− CONTINUE ”
$IPTABLES −A FORWARD −j LOG −−log−level info −−log−prefix ”RULE 10 −−
CONTINUE ”
#
# Rule 11 (global)
#
echo ”Rule 11 (global)”
#
# Obecne´ pravidlo pro zahozenı´ nevyhovujı´cı´ch paketu˚
$IPTABLES −A OUTPUT −j DROP
$IPTABLES −A INPUT −j DROP
$IPTABLES −A FORWARD −j DROP
}
ip forward () {
:
echo 1 > /proc/sys/net/ipv4/ ip forward
}
reset all () {
:
reset iptables v4
}
block action () {
reset all
}
stop action () {
reset all
$IPTABLES −P OUTPUT ACCEPT
$IPTABLES −P INPUT ACCEPT
$IPTABLES −P FORWARD ACCEPT
}
check iptables() {
IP TABLES=”$1”
[ ! −e $IP TABLES ] && return 151
NF TABLES=$(cat $IP TABLES 2>/dev/null)
[ −z ”$NF TABLES” ] && return 152
return 0
}
status action () {
check iptables ” /proc/net/ip tables names”
ret ipv4=$?
check iptables ” /proc/net/ip6 tables names”
ret ipv6=$?
[ $ret ipv4 −eq 0 −o $ret ipv6 −eq 0 ] && return 0
[ $ret ipv4 −eq 151 −o $ret ipv6 −eq 151 ] && {
echo ”iptables modules are not loaded”
}
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[ $ret ipv4 −eq 152 −o $ret ipv6 −eq 152 ] && {
echo ”Firewall is not configured”
}
exit 3
}
# See how we were called.
# For backwards compatibility missing argument is equivalent to ’ start ’
cmd=$1
test −z ”$cmd” && {
cmd=”start”
}
case ”$cmd” in
start )
log ” Activating firewall script generated Fri Jul 22 12:45:50 2011 by Admin”
check tools
prolog commands
check run time address table files
load modules ”nat ”
configure interfaces
verify interfaces
reset all
script body
ip forward
epilog commands
RETVAL=$?
;;
stop)
stop action
RETVAL=$?
;;
status)
status action
RETVAL=$?
;;
block)
block action
RETVAL=$?
;;
reload)
$0 stop
$0 start
RETVAL=$?
;;
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interfaces )
configure interfaces
RETVAL=$?
;;
test interfaces )
FWBDEBUG=”echo”
configure interfaces
RETVAL=$?
;;
∗)
echo ”Usage $0 [start|stop|status|block|reload| interfaces | test interfaces ] ”
;;
esac
exit $RETVAL
Vy´pis 17: Kompletnı´ script pro vytvorˇenı´ firewallu
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8 Za´veˇr
Cı´lem te´to pra´ce bylo vytvorˇenı´ stavove´ho paketove´ho filtru, ktery´ bude nasazen a je
prˇizbu˚soben pro prostrˇedı´ Virtlab. Prˇi dosahova´nı´ toho cı´le jsem se hodneˇ dozveˇdeˇl nejen
o fungova´nı´ firewallu a iptables, ale take´ o samotne´m fungova´nı´ jednotlivy´ch protokolu˚.
Tyto poznatky jsem vyuzˇil prˇi konfiguraci paketove´ho filtru, v sı´t’ove´m prostrˇedı´ na
platformeˇ Mikrotik. Kde jsem konstruoval firewall pro klieantske´ zarˇı´zenı´, poskytovatele
bezdra´tove´ho internetu.
U tohoto firewallu vidı´m slabe´ mı´sto v nedostatecˇne´m filtrova´nı´ protokolu IPsec,
jelikozˇ do tohoto sˇifrovane´ho protokolu nemu˚zˇe firewall nahlizˇet, musı´ ”veˇrˇit”, zˇe na
druhe´ straneˇ tunelu je du˚veˇryhodny´ zdroj. Proble´m by se dal vyrˇesˇit podobny´m zpu˚sobe
napodobujı´cı´ u´tok typu ”stand in the middle”kde by se firewal choval jako cı´l vytvorˇene´ho
tunelu a zde prˇebı´ral data, ktere´ zdroj posı´la´, ty pak filtrovat a posı´lat pu˚vodnı´mu cı´li
jizˇ prˇefiltrovany´ provoz. Cı´lovy´ prvek by si myslel, zˇe komunikuje prˇı´mo se zdrojem,
ale mı´sto toho by komunikoval pouze s firewallem. tuto techniku vyuzˇı´va´ naprˇı´klad
spolecˇnost microsoft u svy´ch Threat Management Gateway.
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